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U/E-1 - Rzut piwnic. Instalacja elektryczna.
U/E-2 - Rzut parteru. Instalacja elektryczna.
U/E-3 - Rzut poddasza. Instalacja elektryczna.
U/E-4 - Rzut dachu. Instalacja odgromowa.
U/E-5 - Rzut piwnic. Instalacja SSP.
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U/E-7 - Rzut poddasza. Instalacja SSP.
U/E-8 - Rozdzielnia RG/U. Schemat ideowy.
U/E-9 - Rozdzielnia R1/U. Schemat ideowy.
U/E-10 - Rozdzielnia R2/U. Schemat ideowy.
U/E-11 - Rozdzielnia RP/U. Schemat ideowy.

U/E-12 - System AV pom. 03U.



OPIS TECHNICZNY

. Podstawa opracowania

Zlecenie Inwestora

Uzgodnienia branzowe

Obowigzujgce normy i przepisy

Niniejsze opracowanie stanowi projekt budowlany instalacji elekirycznych dla zadania:
"Przebudowa wraz ze zmiang sposobu uzytkowania istniejgcego zabytkowego budynku
Patacu Kaczkowskich na budynek uzytecznos$ci publicznej - muzeum i biblioteke
multimedialng (mediateke) na dziatce o nr ewid. 2421/12, potozonej w Kro$nie przy ul.
Grodzkiej 41, obreb Srédmiescie "

2. Przedmiot i zakres opracowania
Przedmiotem opracowania sg instalacje elektryczne dla zadania jw.

Projekt obejmuje:

rozdzielnie gtobwng RG

instalacje oswietlenia ogblnego, awaryjnego i ewakuacyjnego
instalacje gniazd wtykowych

zasilanie urzgdzen

ochrone przeciwporazeniowg i przepieciowg

instalacje odgromowg

instalacje potaczen wyrbwnawczych

os$wietlenie architektoniczne budynkow

projekt stacji transformatorowej wg odrebnego opracowania

3. Zasilanie obiektu i rozdziat energii elektrycznej
Zasilanie budynkéw wykonane zostanie z projektowanej stacji transformatorowe;

15/0,4 kV. Stacja transformatorowa zasilona bedzie kablem SN 15kV.



Projekt stacji transformatorowej wraz z uktadem pomiarowo - rozliczeniowym energii
elektrycznej i przytgczem SN stanowi odrebne opracowanie.
W pomieszczeniu technicznym zabudowaé rozdzielnice gtébwng RG. Z
rozdzielnicy zasilane beda:
* podrozdzielnie strefowe
* rozdzielnice wymiennikowni
* instalacja oswietleniowa og6lnego, architektonicznego awaryjnego i ewakuacyjnego
» instalacje pozarowe
» oswietlenie architektoniczne
* urzadzenia wentylacyjne

* urzadzenia klimatyzacyjne.

Wszystkie rozdzielnie celem integracji z systemem BMS bedg wyposazone w liczniki
energii elektrycznej z interfejsem komunikacyjnym. Przyjete rozwigzanie umozliwi
Uzytkownikowi biezacy monitoring zuzywanej energii na poszczegolnych obszarach

budynkdéw jak rowniez monitoring zuzywanej energii przez instalacje sanitarne.

Dla obiektéw stosowa¢ odrebne wytgczniki pozarowe wyposazone w przyciski
wyzwalajgce umieszczone przy wejsciach do budynkow
Rozdzielnice RG wykonaé¢ w postaci szafy stojgcej lub wiszacej
W rozdzielni przewidzie¢ odptywy rezerwowe :
» do zasilania baterii kondensatoréw kompensacji mocy biernej — kompensacje
mocy biernej wykona¢ po uruchomieniu obiektu - nalezy wykona¢ analize

parametrow sieci i dobra¢ odpowiednig kompensacije

» dodatkowo w rozdzielni RG przewidzie¢ rezerwe w postaci wolnego miejsca
Pozostate rozdzielnice w wykonaniu podtynkowym i natynkowym o zabudowie
modutowej.

Producent rozdzielnic i aparatura zabezpieczajgca do wyboru wykonawcy.

4. Instalacje elektryczne
Do zasilania urzadzen technologicznych, wentylacyjnych, oswietleniowych

i pomocniczych dla pomieszczen z sufitem podwieszanym projektuje sie trasy
kablowe zbudowane z typowych prefabrykowanych korytek i drabinek kablowych
ktére zamocowane bedg do $cian i podwieszone do konstrukcji dachu i sufitu
natomiast dla pozostatych pomieszczen instalacje podtynkows.



Zasilanie urzgdzen wykonaé zgodne z wymogami i wytycznymi producenta
urzgdzenia. Dla urzadzen w wykonaniu stacjonarnym zasilanie wykonaé
bezposrednio przez wprowadzenie kabla do puszki lub szafki przytgczeniowe;j.

Dla urzadzenh przenosnych zasilanie wykonaé za posrednictwem gniazd wtykowych.

Czes$¢ biurowg i sale wielofunkcyjne wyposazyé w zestawy PEL - punkty elektryczno-
logiczne wyposazone w gniazda: 230V, 230V DATA, RJ-45

Na obiekcie stosowac¢ kable i przewody dobrane zgodnie z rozporzadzeniem CPR
dla kabli i przewoddéw instalowanych na state w obiektach budowlanych. Kable
i przewody powinny posiada¢ odpowiednig klase reakcji na ogien CPR i by¢
stosowane odpowiednio w zaleznosci od klasyfikacji bezpieczenstwa pozarowego

(wymaganego poziomu bezpieczenstwa w budynku).

5. Oswietlenie wewnetrzne
Oswietlenie ogdlne wykonac¢ na bazie opraw LED zawieszanych do konstrukcji dachu

sufitu i montowanych w sufitach podwieszanych wyposazone w system sterowania
DALI oraz KNX. Zaprojektowany system umozliwia¢ bedzie:
- ptynng regulacje natezenia o$wietlenia uzalezniong od potrzeb Uzytkownika

- dostosowanie wymaganego natezenia oswietlenia w oparciu o czujnik obecnosci

oraz natezenia oswietlenia
- zatgczenie oswietlenia po wykryciu ruchu
- wizualizacja standéw opraw w systemie BMS

- mozliwo$¢ zaprogramowania scen swietlnych jak rowniez funkcji ,wytacz wszystko”

oraz programdw czasowych
- integracja z systemem multimedialnym AV

Instalacja oswietleniowa bedzie starowana z programowalnych przyciskéw, paneli
sterujgcych oraz czujnikdw ruchu i obecnosci. Okablowanie instalacji oswietleniowe;j

sktada sie z przewoddw zasilajgcych oraz magistrali DALI/KNX.
Zastosowane rozwigzanie sterowania oprawami poprzez system DALI i KNX pozwala

indywidualnie wedtug potrzeb Uzytkownika programowac instalacje dzieki czemu jest

mozliwa optymalizacja zuzycia energii elekirycznej podczas uzytkowania obiektu.



Oswietlenie awaryjne wykona¢ na bazie indywidualnych opraw LED z inwerterem
awaryjnym o czasie podtrzymania 1h.
Oswietlenie ewakuacyjne kierunkowe wykona¢ na bazie opraw LED z inwerterem
awaryjnym o czasie podtrzymania 1h i piktogramem wskazujgcym najblizszg droge
do wyjscia.
Wymagane natezenie oswietlenia awaryjnego:
* natezenie 1Ix na drogach ewakuacyjnych
» natezenie 0,5Ix w pozostatych strefach

» natezenie 5Ix dla sprzetu gasniczego

Zatgczenie oswietlenia nastepuje automatycznie po zaniku gtdbwnego napiecia
zasilania.

Po montazu potwierdzi¢ skutecznos¢ natezenia oswietlenia pomiarami.

6. Ochrona od porazen pradem elektrycznym
System dodatkowej ochrony przeciwporazeniowej - samoczynne wytgczenie

zasilania w uktadzie sieciowym TN-S. Wszystkie dostepne czesci przewodzace
konstrukcyjne, obudowy urzgdzen, trasy kablowe, rurociggi technologiczne, zbrojenie
stupdw i fundamentéw nalezy potgczy¢ z przewodem ochronnym PE i uziemieniem.
Ponadto nalezy wykonaé potgczenia wyrbwnawcze tras drabin i korytek kablowych.
Wewnatrz wymiennikowni utozy¢ bednarke ocynkowang stanowigcg gtdwng szyne
wyréwnawczg GWS. Do GWS podtgczy¢ wszystkie wymagane elementy.

Skutecznos¢ ochrony od porazenh potwierdzi¢ pomiarami.

7. Ochrona odgromowa i przepieciowa.
Zgodnie z tabelg PKOO kwalifikacji obiektéw budowlanych do klas ochrony
odgromowej, ocene ryzyka szkdéd piorunowych ustalono klase ochrony
obiektu LPS 1ll :

- wymiary siatki zwodoéw 15x15m
- promien kuli 45m

- maksymalne odstepy przewoddéw odprowadzajgcych 15m



W obiekcie wykona¢ instalacje odgromowg w klasie LPS Il drutem stalowym
ocynkowanym @8 uktadanym na wspornikach klejonych do powierzchni dachu
i uchwytach gasiorowych. Zabudowa dachu chroniona bedzie zwodami
wysokimi w postaci iglic i masztow odgromowych o wysokosci 1m i 3m.
Przewody odprowadzajgce  wykonane  zostang drutem  stalowym
ocynkowanym @8 uktadanym w rurach odgromowych pod tynkiem. Na
przewodach odprowadzajgcych wykonane zostang ztgcza kontrolne
drut/tasma zabudowane w obudowach $ciennych lub gruntowych na ztgcze

kontrolne.

Instalacja zostanie wyposazona w dwustopniowy system ochrony
przeciwprzepieciowej zrealizowany za pomocg ochronnikéw klasy B+C
zlokalizowanych w rozdzielniach RG

8. System Sygnalizacji Pozaru
Przewiduje sie catkowitg ochrone obiektu systemem detekcji i sygnalizacji
pozarowej (SSP). Ochrong objete zostang wszystkie pomieszczenia — z

wytgczeniem pomieszczen sanitarnych.

Wszystkie pomieszczenia i przestrzenie objete ochrong bedg nadzorowane
przez czujki pozarowe oraz reczne ostrzegacze pozarowe. Ze wzgledu na
charakter zagrozenia pozarowego oraz uzyskanie maksymalnie skutecznej
ochrony, przewiduje sie zastosowanie jako podstawowych czujek dymu z
podwdjnym uktadem detekcji w pasmach UV i IR, charakteryzujgcych sie
wysokg skutecznoscig w wykrywaniu pozaréw, w ktérych pojawic¢ sie moze dym
w poczagtkowym stadium rozwoju pozaru, wtedy gdy materiat jeszcze sie tli a
wiec przed pojawieniem sie otwartego ptomienia i zauwazalnym wzrostem
temperatur. Czujki te powinny wykrywac pozary testowe TF1 do TF5 oraz TF8.
Dodatkowo w systemie przewidziano zastosowanie nastepujgcych elementéw :
1 czujek punktowych dymu,

- czujki optyczne UV, IR (TF1-TF5 oraz TF8) na stropie statym oraz

podwieszonym w korytarzach i pomieszczeniach na terenie catego obiektu,

- czujki optyczne dymu (TF2-TF5) w przestrzeni miedzysufitowej na terenie

catego obiektu,



“Iczujek wielosensorowych dymu i ciepta ,

1 czujki optyczne i termiczne (w zakresie TF1-TF9) w pomieszczeniach, technicznych
i technologicznych, narazonych na dostep pary wodne;j

1 recznych ostrzegaczy pozaru na $cianach w poblizu wyj$¢ ewakuacyjnych, wejs¢

do klatek ewakuacyjnych na kazdym poziomie.

"1 modutéw kontrolujgco-sterujgcych

1 czujek zasysajgcych

1 centrale sterujgce
Wszystkie uzyte urzgdzenia sg wyposazone w izolatory zwaré na wejsSciu i
wyjsciu.
System oparty bedzie w swej topologii na dwoch rownorzednych weztach —
centralach z panelami obstugi. Bezpieczenstwo centrali zapewnia objecie
pomieszczenia ochrong czujkg dymu i przyciskiem ROP.
W miejscu obstugi systemu nalezy umiesci¢ skrocong instrukcje obstugi
centrali.
Urzadzenia stanowigce elementy systemu SSP te powinny posiada¢ aktualne
certyfikaty i Swiadectwa dopuszczenia (dla urzadzen, ktére tego wymagaja)
pozwalajgce na ich stosowanie w ochronie przeciwpozarowej na terenie RP
Pojemnos¢ baterii akumulatoréw zasilania rezerwowego centrali zostata
zaprojektowana tak aby utrzymac instalacje w stanie pracy przez co najmniej
72 h oraz zapewnic alarmowanie jeszcze co najmniej przez 30 min.
Mikroprocesorowy, w petni automatyczny system sygnalizacji pozaru powinien

umozliwia¢ osiggniecie bardzo wysokiej czutosci i niezawodnej pracy instalacji.

Centrala SSP powinna posiada¢ nastepujgce cechy funkcjonalne:
“Iredundantny uktad mikroprocesorowy wraz z pamiecia,
Cpracowac w systemie adresowalnym tzn. umozliwia¢ identyfikacje numeru i
rodzaju elementu zainstalowanego w petli dozorowej,
“Imie¢ wbudowang pamie¢ zdarzen i alarméw min 100 000 wierszy, z mozliwoscig
jej zwielokrotnienia,
'mie¢ duzy, czytelny, dotykowy wyswietlacz LCD o przynajmniej 10” przekatne;
ekranu umozliwiajgcy uzyskanie petnej informaciji, dotyczacej stanu systemu oraz
utatwiajgcy konfiguracjg i obstuge centrali,
“Imie¢ wbudowang drukarke umozliwiajgcg wydruk pamieci zdarzen,



“lumozliwi¢ podtgczenie adresowalnych elementéw liniowych, stuzacych do
sterowania i kontroli urzgdzen dodatkowych, wspotpracujgcych z systemem p.poz,
“lumozliwi¢ blokowanie alarméw pochodzacych od elementéw liniowych na
okreslony czas lub na state,

Cwspétpracowaé z urzadzeniami monitoringu pozarowego,

“Iposiada¢ modutowg architekture, by dobrze dostosowac¢ mozliwo$ci centrali do
potrzeb obiektu i aby w miare wzrostu systemu, zmniejsza¢ koszty poprzez
stosowanie podcentral

“lumozliwi¢ sterowanie urzgdzeniami przeciwpozarowymi za pomocg wyjs¢
przekaznikowych fail-safe,

“lumozliwi¢ kontrolowanie stanu urzgdzen przeciwpozarowych z uzyciem wejsé
kontrolnych  tréjstanowych,

“lumozliwi¢ prace w trybie rozproszonym, w ktérym centrala komunikuje sie z
weztami, posiadajgcymi moduty funkcjonalne, z lub bez dodatkowych paneli
operatorskich, co umozliwi obnizenie kosztéw instalacji i zwiekszy elastycznosé
systemu,

“lumozliwi¢ przeprowadzenie konfiguracji za pomoca klawiatury i myszki
komputerowej tgczgcych sie z centralg przez port USB,

“lumozliwia¢ przestanie konfiguracji do centrali z pamieci flash typu pendrive,
“lumozliwi¢ podtgczenie do 250 elementow adresowalnych na jednej linii
dozorowej,

“lumozliwi¢ wykonanie testowania lub blokowania elementéw oraz przygotowanie
odpowiedniego raportu,

“lumozliwi¢ poditgczenia systemu komputerowego w celu przedstawienia stanu
systemu w formie  graficznej na ekranie monitora,

Clumozliwi¢ wysterowanie i zasilanie sygnalizatoréw alarmowych
konwencjonalnych bezposrednio z centrali przez odpowiednie wyjscia
potencjatowe, by zmniejszy¢ koszt zwigzany z zakupem dodatkowych,
certyfikowanych zasilaczy sygnalizacji i automatyki pozarowej,

“Imozliwo$¢ weryfikacji, czy elementy petlowe znajdujg sie w przeznaczonych dla
nich miejscach oraz czy nie zostata zamieniona ich kolejnos$¢ zainstalowania,
umozliwia¢ podtgczenie czujek liniowych dymu bezposrednio na liniach

dozorowych centrali

System sygnalizacji pozarowej musi charakteryzowac:



71 min. 5-cio letnia gwarancja producenta,

‘Ibezptatne wsparcie techniczne producenta,

“Iserwis producenta w Polsce

“brak kluczy licencyjnych, darmowe oprogramowania niezbednego do

uruchomienia systemu

“Imozliwo$¢ czyszczenie czujek poprzez wymiane labiryntu,
“elementy instalacji sygnalizacji pozaru powinny posiada¢ niezbedne w Polsce
certyfikaty notyfikowanego Centrum Naukowo — Badawczego Ochrony

Przeciwpozarowe;j

Systemu Sygnalizacji Pozaru powinien by¢ zintegrowany z oprogramowaniem do

wizualizacji i integracji systeméw bezpieczenstwa ktdére bedzie zainstalowane na

obiekcie

9. Instalacja monitoringu IP

Budynek wymaga ochrony monitoringu wideo majgcego na celu zaréwno
bezpieczenstwo samego budynkow, jak i os6b w nich przebywajgcych. W tym
celu przewiduje sie montaz kamer koputkowych wewnatrz budynku oraz kamer

typu "bullet" na zewnatrz budynku.

Funkcjonalnos¢ systemu :

- Monitoringiem bedg objete wejscia zewnetrzne do budynku oraz obszary
komunikacji wewnatrz budynku. System monitoringu bedzie umozliwiat
rozpoznawanie 0séb wchodzacych do obiektu i poruszajacych sie po nim.

- Kamery zamontowane w obrebie Sali pozwolg na podglad i zapis zdarzen w
obszarze pomieszczenia.

- Kamery zewnetrze z promiennikiem podczerwieni zapewnig podglad i zapis

zdarzen z obszaru wejscia do budynku

Jako urzagdzenie rejestrujgce nalezy zastosowac rejestrator IP 0 maksymalnym
pasmie dla strumienia wideo 640 Mb/s i mozliwosci montazu do 8 dyskéw o

pojemnosci 10TB.



Opis techniczny systemu:

Wszystkie sygnaty z kamer zostang skomasowane w rejestratorach cyfrowych z
dyskami  twardymi pozwalajgcych na zapis obrazu oraz ich przeglad i
archiwizacje. Nalezy zastosowac¢ system CCTV oparty o technologie IP, dzieki
czemu mozliwe jest uzyskanie wysokiej jakosci obrazu oraz duzych mozliwosci
rozbudowy i konfiguracji. Rejestratory sieciowe IP zlokalizowane bedg w szafach
rack na obiekcie. Punkty kamerowe zasilone bedg z wykorzystaniem skretki Lan z
switchy PoE. Obserwacja biezgca oraz odczyt zapisu mozliwy bedzie poprzez
zalogowanie sie uprawnionego uzytkownika na oprogramowaniu klienta.

Na obiekcie w pomieszczeniach komunikacji ~ zaprojektowano kamery
koputkowe o rozdzielczosci 4Mpix, Lokalizacja kamery w obrebie korytarzy, klatek
schodowych i holi zapewnia petny podglad ruchu osobowego.

W wyszczegdlnionych przez Inwestora pomieszczeniach zastosowano kamery
koputkowe o rozdzielczo$ci 6 Mpix zapewniajgce petny podglad.

Na elewacji budynku projektuje sie  kamery o rozdzielczosci 6 MPix z
promiennikami IR zapewniajgce ciggtg obserwacje wejs¢ zewnetrznych do

budynku oraz terenu.

Catos¢ systemu powinna by¢ zintegrowana z oprogramowanie do wizualizacji i

integraciji systeméw bezpieczenstwa kitdre bedzie zainstalowane na obiekcie

10. System Kontroli Dostepu
System kontroli dostepu ma na celu ograniczenie i kontrolowanie ruchu oséb w
obiekcie objetym
jego dziataniem. Jest to realizowane poprzez przydzielanie prawa dostepu do
chronionych przej$¢, pomieszczen i obszarobw osobom wyposazonym w
elektroniczny identyfikator.
System kontroli dostepu automatycznie rejestruje ruch kazdej z oséb i zapisuje
zwigzane z tym zdarzenia do archiwum zdarzen.
Ze wzgledu na specyfike obiektu proponowany system powinien spetniac
wymienione w
dalszych punktach szczeg6towe wymagania. Wymagania te dotyczg zaréwno
parametrow technicznych i konstrukcyjnych urzadzen jak réwniez mozliwych do
zrealizowania funkcji uzytkowych. Proponowany system powinien by¢é bardzo

elastyczny, umozliwia¢ tatwg rozbudowe oraz nie wnosic¢ istotnych ograniczenh



ilosciowych pod wzgledem ilosci kontrolowanych przejsc i liczby uzytkownikow.
Zgodnie z wymaganiami Zamawiajgcego wiekszo$¢ przejs¢ zaprojektowano, jako
jednostronnie kontrolowane. Wyjscie z chronionej strefy po nacisnieciu klamki.
W wyszczegdlnionych pomieszczeniach przewiduje sie zastosowanie kontroli

dwustronnej, zapewni to informacje o czasie przebywania w pomieszczeniu.

Kazde przejscie jednostronnie kontrolowane skfada sie z nastepujgcych elementow:
1 Kontrolera,

1 Czytnika kart zblizeniowych,

1 Elektrozwory / elektrozaczepu rewersyjnego,

"1 Samozamykacza,

1 Kontaktronu.

Przejscia dwustronne dodatkowo wyposazone bedg w drugi czytnik kart
zblizeniowych oraz przycisk wyjscia awaryjnego.
Kontrolery nalezy podtgczyé, do projektowanej i wydzielonej na potrzeby

systeméw bezpieczenstwa, sieci LAN (Ethernet).

SKD bedzie rowniez kontrolowaé winde. W tym celu w windzie nalezy
zamontowac czytnik kart zblizeniowych a kontroler SKD zintegrowa¢ z automatykag
windy (dzwigu). Po pozytywnej autoryzacji kartg zblizeniowg bedzie mozliwosé
uzycia przyciskow, do ktérych uzytkownik bedzie miat przypisany dostep.

Catosé systemu powinna by¢ zintegrowana z oprogramowanie do wizualizagji i

integraciji systeméw bezpieczenstwa ktdre bedzie zainstalowane na obiekcie

11. System Sygnalizacji Witamania i Napadu

Zgodnie z wymogami Rozporzgdzenia Ministra Kultury i Dziedzictwa
Narodowego z dn. 02.09.2014 w sprawie w sprawie zabezpieczania zbiorow
muzeum przed pozarem, kradziezg i innym niebezpieczenstwem grozacym ich
zniszczeniem lub utratg instalacja powinna spetniaé 2 stopien zabezpieczenia
zgodnie z PN-EN-50131-1

Charakterystyka ogé6lna systemu SSWiN
Kazde urzadzenie alarmowe (m.in. czujka alarmowa, kontakiron) wigczone bedzie

do ekspandera / centrali alarmowej, jako odrebna linia alarmowa. W kontaktrony



wyposazone bedg wszystkie drzwi wejsciowe a czujki ruchu rozmieszczone
zostaty w sposéb stanowigcy putapke dla intruza. W kazdym pomieszczeniu
wyposazonym w okna zaprojektowano czujke ruchu. Dodatkowe czujki ruchu
znajdowac sie bedg na ciggach komunikacyjnych.

Funkcje realizowane przez system:

- state dozorowanie wszystkich pomieszczen wszystkich budynkéw obiektu za
pomocg pasywnych czujek podczerwieni state dozorowanie wszystkich
otwieranych otwordw okiennych i drzwiowych prowadzacych bezposrednio na
zewnatrz budynku poprzez czujki otwarcia (kontaktrony)

- zapis wszystkich zdarzen alarmowych, systemowych oraz technicznych w
buforze zdarzen centrali, ktre mozna odczyta¢ w dowolnym momencie za
pomoca klawiatury LCD badz oprogramowania systemowego;

- sygnalizacje wlamania podczas wykrycia ruchu wewnatrz obiektu poprzez
uruchomienie sygnalizacji optyczno-akustycznej;

- wystanie sygnatow alarmowych oraz technicznych do stacji monitorowania
alarmoéw lokalnej Agencji Ochrony po podpisaniu odrebnej umowy przez
administratora obiektu..

Organizacja oznakowania, adresowania, opisywania poszczegélnych elementoéw
systemu ma precyzyjne okresla¢ miejsca, z ktérego otrzymujemy alarm
wiamaniowy, awarie oraz lokalizacje kazdego elementu.

Wiaczenie i wytgczenie z dozoru poszczegdlnych stref ochrony bedzie
realizowane za pomocg szyfratoréw lub poprzez integracje z SKD poprzez czytniki
wejsciowe do strefy. System bedzie posiadat mozliwo$¢ adresowania elementéw
indywidualnie i grupowo oraz bedzie wyposazony w uktady antysabotazowe.
Przewidziano ochrone strefowg w obiekcie. Na etapie programowania centrali
Uzytkownik przedstawi liste proponowanych stref.

Opis techniczny systemu sygnalizacji wtamania i napadu

Przewidziano monitorowanie stanu poprawnoséci funkcjonowania linii wejsciowych i
wyjsciowych wraz z zapewnieniem zasilania podstawowego i rezerwowego.
Monitorowanie i testowanie catego systemu odbywa sie bez potrzeby ingerenciji
uzytkownika i obejmuje m.in. kontrolowanie napiecia zasilajgcego sieci
elektrycznej i stan wszelkich innych nieprawidtowosci, ktére mogg doprowadzi¢ do
zmniejszenia skutecznosci funkcjonowania systemu sygnalizacji wtamania i

napadu lub w skrajnym przypadku catkowitego jego zneutralizowania. Manipulator



(szyfrator) nie moze by¢ obstugiwany przy uzyciu danych biometrycznych i nie
moze byc¢ typu tabletowego, co moze powodowaé podejmowanie przez

niedoswiadczonych uzytkownikéw decyzji nieadekwatnych do zaistniatej sytuacji;

Catos¢ systemu powinna byé zintegrowana z oprogramowanie do wizualizacii i

integraciji systemow bezpieczenstwa ktére bedzie zainstalowane na obiekcie

12. System Videodomofonu

Przewiduje sie zastosowanie systemu wideodomofondéw funkcjonujgcego wedtug
protokotu TCP/IP, zapewni najistotniejsze funkcje takie jak kompletng
komunikacje, kontrole dostepu oraz monitoring wizyjny. System swiadczy funkcje
komunikacji gtosowej. Odryglowanie przejs¢ objetych kontrolg dostepu
wykonywane jest z poziomu monitoréw za pomoca przycisku. System jest
zintegrowany z Systemem Kontroli Dostepu - wyjscie podpiete jest do wejscia
sygnatowego w kontrolerze co zapewnia zapis w rejestrze zdarzen. System przy
wykorzystaniu kilku urzadzen umozliwia profesjonalne skalowanie dla kazde;j

inwestycji.

Podczas projektowania systemu wideodomofonowego przyjeto nastepujace
zatozenia:
"1Potgczenia z panelem rozméwnym przy wejsciu lub innym monitorem w
pomieszczeniu.
1Uzytkownik ustala czy wiadomos$¢ nagrywana jest natychmiastowo lub po
nieodebraniu potgczenia. Wiadomosci glosowe zapisywane sg wraz ze zdjeciem lub
nagraniem wideo.
[lIntegracja z systemem telewizji przemystowej. System obstuguje do 8 kamer IP.
Mozliwos¢  strumieniowania RTSP z paneli wejsciowych do rejestratoré4w Novus.
1Podglad obrazu z kamer wbudowanych w panele oraz podglad z kamer IP.
IManualne wykonywanie zdje¢ oraz nagran wideo z kamer paneli oraz kamer IP.
1Pamie¢ umozlwiajgca zapisanie do 100 zdje¢. Monitory uzytkownika posiadajg
mozliwos¢ rozbudowy pamiec¢ za pomoca kart SD.
"1Do 6 monitorow w jednym obszarze wywotania.
"1Funkcja intercomu miedzy monitorami.
"1Adresacja IP urzgdzen manualna oraz automatyczna.
"1Aplikacja mobilna umozliwiajgca przekierowanie potagczen, zdalny podglad z kamer



wbudowanych w panele oraz kamer VSS z mozliwoscig zapisu zdje¢ i nagrywania

filméw oraz sterowanie bramg i drzwiami.

Oprogramowanie do wizualizaciji i integracji systemow bezpieczenstwa

Obiekt bedzie wyposazony w oprogramowanie do wizualizacji i integracji systeméw
bezpieczenstwa, ktdre to umozliwi zarzadzanie wszystkimi instalacjami

bezpieczenstwa znajdujgcymi sie na obiekcie z poziomu jednostki klienta.

Kompatybilnosé

Oprogramowanie serwerowe powinno wspotpracowac z wiodgcymi producentami:
‘Icentral alarmowych

[1systemow kontroli dostepu

“lsystemoOw ochrony przeciwpozarowe;

“lsystemami telewizji przemystowe;j

"ldepozytorami kluczy

Oprogramowanie powinno by¢é kompatybilne z systemem operacyjnym Microsoft
Windows 7, Windows 8 (32- i 64- bit)

Licencja na oprogramowanie powinna zawiera¢ mozliwos¢ podtgczenia odpowiedniej
ilosci urzadzen do jednostki serwerowej oraz umozliwiaé stworzenie wymaganej
liczby stanowisk nadzoru (podgladu)

Licencja powinna umozliwia¢ tatwg rozbudowe systemu o kolejne elementy i/lub

stanowiska nadzoru w ramach technicznych mozliwosci systemu

Minimalne wymagania techniczne

Oprogramowanie integrujgce powinno spetnia¢ ponizsze wymagania:
"IPosiadac intuicyjny interfejs graficzny uzytkownika obstugiwany za pomoca
myszki PC i klawiatury PC

"IMozliwos$¢ stworzenia systemu w strukturze rozproszonej serwer-klient (wielu
klientéw)

'Mozliwo$¢ podigczenia centrali SSWIN, rejestratora CCTV, kontroleréw KD lub

serwera KD, centrali pozarowej PPOZ, sieciowych modutéw przekaznikowych



"IMozliwosc¢ sterowania podtgczonymi urzgdzeniami w ramach ich mozliwosci oraz

przepiséw

- SSWIN m.in.: wysytanie polecenia:

- vuzbréj/rozbréj podsystem lub wszystkie podsystemy i inne

- SKD m.in.: wysytanie polecenia: odrygluj/zarygluj drzwi, odrygluj czasowo,

zablokuj i inne

- CCTV m.in.: sterowanie PTZ, odtwarzanie nagran i inne

- moduty sieciowe m.in.: wigcz/wytgcz wyjscie lub wszystkie wyjscia,

IMozliwos¢ budowania interfejsu niezaleznie dla kazdego uzytkownika lub

stanowiska nadzoru

'Mozliwo$¢ zarzgdzania stacjg serwerowg z dowolnego stanowiska nadzoru

"IMozliwo$¢ automatycznego reagowania na zdarzenia oraz przechwytywania,
przechowywania i przeszukiwania informaciji (logéw) o zdarzeniach zaistniatych

w systemie

Oprogramowanie zarzgdzajgce powinno posiadac interfejs graficzny uzytkownika
(GUI) o nastepujgcej funkcjonalnosci:

TlInterfejs powinien sktada¢ sie z okien programu (paneli) umozliwiajgcych ich
dowolng konfiguracje. Uzytkownik powinien mie¢ dowolnej konfiguracji panelu
dodajgc odpowiednie elementy.

TInterfejs powinien by¢ dowolnie skalowany i dopasowywac sie automatycznie do
rozdzielczosci podtgczonego monitora, bez koniecznos$ci recznego skalowania
"IMozliwos$¢ tworzenia wielopoziomowych map/struktur o nastepujace;j
funkcjonalnosci:

- wielopoziomowos¢ — przechodzenie pomiedzy panelami za pomocg skrétéw
(linkdw)

- naniesione elementy z podtgczonych urzadzen powinny automatycznie zmieniac
np.: swoj kolor w zaleznosci od stanu elementu w systemie

- podglad obrazu z kamery

- w razie alarmu - automatycznego przechodzenia do odpowiedniego panelu, bez

koniecznosci ingerencji operatora

Oprogramowanie powinno posiada¢ mozliwos$¢ rozdzielenia funkcji serwera i



klienta. Cze$¢ serwerowa powinna dziata¢ jako ustuga co gwarantuje odwyzszony
poziom bezpieczenstwa.

Mozliwos¢ instalacji na jednej stacji roboczej obu modutéw, tzn. realizacji funkcji
serwer i klient na jednej stacji roboczej

Oprogramowanie pracujgce w trybie serwer powinno:

Crejestrowaé zdarzenia pochodzace z podtgczonych systemow

“Irejestrowaé zmiany konfiguraciji wykonywane na stacjach operatorskich
“lumozliwia¢ przesytanie informacji do nieograniczonej programowo liczby stacji
klienckich

Oprogramowanie w wersiji klient

“lumozliwia¢ podglad zdarzen przychodzgcych z podtgczonych systemow
“lumozliwia¢ reagowanie na zdarzenia przychodzace z podtgczonych systemow
(w ramach przypisanych uprawnien)

“Jumozliwia¢ odtwarzanie nagran zarejestrowanych na rejestratorze CCTV

podtgczonym do serwera integrujgcego

13. Sieé strukturalna

Zatozenia do projektu :

W obiekcie zaprojektowano sie¢ komputerowg skiadajgcg sie z przytgcza
Swiattowodowego, punktow dystrybucyjnych potgczonych siecig $wiattowodowg
wyposazonych w urzgdzenia aktywne tj. switche, access pointy jak rowniez elementy
pasywne sieci.

Wszystkie elementy pasywne sktadajgce sie na okablowanie strukturalne bedg pochodzic¢
z jednolitej oferty producenta reprezentujacej kompletny system w takim zakresie, aby
zostaty spetnione warunki niezbedne do uzyskania certyfikatu gwarancyjnego w/w
producenta.

Ze wzgledu na bezpieczenstwo transmisji oraz w celu zminimalizowania oddziatywania
zaktécen szczegdlnie w miejscach duzego natezenia kabli transmisyjnych i nakladania sie
réznych instalacji prgdowych, projekt przewiduje budowe okablowania poziomego w wers;ji
podwdjnie ekranowanej. Spetnienie postulatow kompatybilnosci elektromagnetycznej, a
wiec zwiekszenie odpornosci systemu informatycznego na zaktécenia elektromagnetyczne
oraz ograniczenie emisji zaktocen do Srodowiska zewnetrznego znaczaco zwieksza

bezpieczenstwo transmisji danych.



System powinien zosta¢ wykonany zgodnie z normg PN-EN 50173-1:2011 Technika
informatyczna - Systemy okablowania strukturalnego - Czes¢ 1: Wymagania ogélne.

Minimalne wymagania elementow okablowania strukturalnego stuzgcego do transmisji
danych to kategoria 6A (komponenty)/Klasa EA (wydajnosé¢ catego systemu) oraz gniazdo

RJ45 jako interfejs koncowy.

Struktura systemu:
Zadaniem instalacji teleinformatycznej jest zapewnienie transmisji danych, transmisji gtosu
i telewizji przez jednolitg strukture kablowa.
Uwzgledniajgc duzg koncentracje przewodow transmisyjnych i poziom oddziatywan
pomiedzy nimi jako medium transmisyjne nalezy zastosowa¢ podwojne ekranowane kable
typu F/FTP (PiMF) o pasmie czestotliwosciowym 650 MHz w ostonie bezhalogenowej
LSZH-3 zgodna z IEC 60332-3-24 (srednica zyty 23AWG) o klasie odpornosci na dziatanie
ognia, zgodnie z Euroklasg, minimum Dca s2 d2 ai.
Ekrany kabla wystepujg w postaci jednostronnie laminowanej folii aluminiowej, przy czym
oddzielnie ekranowana jest kazda para transmisyjna, a dodatkowo wszystkie pary
(skrecone razem miedzy sobg) ostoniete sg dodatkowym wspolnym ekranem (w celu
redukcji wzajemnego oddziatywania). Taka konstrukcja pozwala osiggng¢ najwyzsze
parametry transmisyjne (zmniejszenie przestuchu NEXT i PSNEXT) oraz zmniejszyé
poziom zakiécen (emisji) od kabla, ale takze w duzym stopniu poprawi¢ odpornosc na

zaktécenia zaréwno wysokich, jak i niskich czestotliwosci.

Gniazda przytgczeniowe uzytkownikow (Punkty Logiczne — PL) miedziane nalezy
zorganizowac¢ w postaci modutéw RJ45 keystone montowanych w adapterze z tworzywa
sztucznego o wymiarach 45x45 mm. Ten uniwersalny standard montazowy zapewni
organizacje gniazd uzytkownikéw w zaleznosci od potrzeb, w formie natynkowej,
podtynkowej lub w kasetach podtogowych w oparciu o osprzet elektroinstalacyjny wielu
producentéw, réwniez w potgczeniu z gniazdami zasilania 230V, celem stworzenia
punktéw elektryczno-logicznych (tzw. PEL).

Na kostce kablowej przeznaczonej do kabli typu drut nalezy zamontowaé¢ ekranowy

modut kategorii 6A typu RJ45.

Punkty Dystrybucyjne nalezy wykona¢ w postaci szaf dystrybucyjnych wykonanych
jako stojgce lub wiszgce, w ktérych zainstalowane zostang panele rozdzielcze

okablowania poziomego oraz urzadzenia aktywne.



Do budowy punktéow dystrybucyjnych nalezy uzy¢ szaf o wymiarach dostosowanych
do mozliwosci lokalowych. Wymiary szaf dystrybucyjnych oraz fizyczne

rozmieszczenie sprzetu nalezy okresli¢ n etapie projektu wykonawczego.

Catos¢ rozwigzania ma byc¢ objeta jednolita, spojng 25-letnig gwarancjg systemowg
producenta, obejmujgcg catg czes¢ transmisyjng ,miedziang” wraz z kablami
krosowymi. Gwarancja ma by¢ udzielona przez producenta bezposrednio klientowi
koncowemu. Podstawg gwarancji ma by¢ udzielone przez producenta okablowania
zapewnienie wiasciwych parametrow przez 25 nastepnych lat. Program gwarancyjny
ma zapewni¢ spetnienie wymagan parametrow elektrycznych i transmisyjnych,
okreslonych w aktualnie obowigzujgcych normach ISO/IEC 11801 oraz EN 50173-1
dla catosci zainstalowanego systemu niezaleznie od obecnych i przysztych aplikacji.
Gwarancja obejmuje swoim zakresem cato$¢ systemu okablowania od gtéwnego
punktu dystrybucyjnego do gniazda uzytkownika, zawiera wiec okablowanie

szkieletowe i poziome.

14. System BMS

Gtdéwne zadanie systemu automatyki i BMS to integracja, monitoring oraz sterowanie
instalacji technicznych w budynku. Zaprojektowany system BMS umozliwia
bezposredni nadzér nad zintegrowanymi instalacjami oraz optymalizacje ich pracy
wedtug potrzeb Uzytkownika co bedzie miato bezposredni wptyw na zmniejszenie
zapotrzebowania energetycznego budynku.

Przede wszystkim:

o integracja central wentylacyjnych NWxx i wentylatoréw WWxx

o sterowanie i monitoring opraw oswietleniowych

o monitoring licznikdbw wody zimnej, wody cieptej na potrzeby bytowe

o Monitoring licznikbw energii elektrycznej w rozdzielniach elektrycznych
o integracje z uktadem sterowania cwu,

W gtéwnej szafie automatyki SA-BMS zlokalizowanej w pomieszczeniu ,Obstuga
techniczna- Ochrona” zaprojektowany zostat WEB serwer loT z zaimplementowang
aplikacjg nadzorczg BMS.



Szafa SA-BMS bedzie to centralny punkt gdzie bedg doprowadzone wszystkie
sygnaty, magistrale komunikacyjne i do ktérego bedzie skierowana cata komunikacja
ze wszystkimi instalacji budynkowych.
WEB Serwer jest centralnym elementem systemu zarzgdzania budynkiem i wykonuje
gtéwne funkcije, takie jak:

» wizualizacja instalacji,

* zarzadzanie,

» sterowanie,

* rejestracja trendow,

» tworzenie wykresOw pracy,

e przygotowywanie raportéw,

» alarmowanie i nadzér.
Po podigczeniu webserwera do sieci lokalnej WLAN/ LAN dzieki dowolne;
przegladarce internetowej moze by¢ takze dostepny na kazdym wskazanym
stanowisku komputerowym po uzyskaniu odpowiednich uwierzytelnien i hasta
dostepu.
WEBserwer jest zgodny z normg ISO 16484-5 posiada certyfikacije BTL dla
systemow automatyki BACnet Operator Workstation (B-OWS). Urzadzenie bedzie w
stanie wytrzymac trudne warunki, jakie mogg wystgpi¢ podczas uzytkowania jest
zaprojektowane w oparciu np. o standardy militarne MIL-STD-810G.
Moze by¢é uzywany do integracji z urzgdzeniami posiadajgcymi otwarte protokoty
budynkowe takie jak BACnet lub MODBUS, FT lub sterownikami serii CB, CBX, FBT,
FBXi. Wbudowane porty ETH oraz szeregowe RS-485 pozwalajg na swobodng
mozliwoscig komunikacji w standardach IP, MS/TP, RTU, TCP-IP .
Aby zapewni¢ wysokie bezpieczehnstwo sieciowe system operacyjny weberwera to
Linux OS.
Planowanie pracy urzadzen i instalacji w budynku mozna przygotowywac za pomocg
Zaproponowany webserwer umozliwia integracje i wizualizacje 8.000 punktow w
systemie BMS Ilub integracje ze 128 urzadzeniami (kontrolerami budynkowymi)
wykorzysujgcymi IP, TCPIP lub Modbus RTU, MSTP). Aby zapewni¢ mozliwos¢
elastycznej rozbudowy opcjonalnie mozna zastosowaé programowg licencje
dodatkowg o 1000 punktéw lub 16 dodatkowych urzadzen.
W szafach SA zostang zastosowane sterownik swobodnie programowalne do
tworzenia strategii sterowania. Sterownik wyposazone w komunikacje Bacnet IP.



Sterownik sieciowy jest swobodnie programowalny, wykorzystuje technologie
BACnet IP, z obstugujg jednoczesnie komunikacje wieloprotokotowg IP lub RS485.
Sterownik moze by¢ rozbudowywany o moduty wejs¢ wyjs¢ jesli zajdzie taka
koniecznos$é.

Elementy systemu zainstalowane bedg w topologii rozproszonej, a ich lokalizaciji
wynika¢ bedzie z projektéw branzowych.



